
 

 

 یتیامن  یرخدادها  تیر یو مد  SOC  تیامن  اتیکارشناس مرکز عمل

 روز 3زمان لازم برای انجام:   ✓
پاسخ خود را در سایت بارگذاری نمایید. ✓ پروژه زیر را با دقت خوانده و  گرامی لطفاً   داوطلبان 
بایستی کمتر از  ✓ به نام خودتان قرارداده   zipمگابایت باشد و پاسخ را در یک فایل  5حجم فایل ارسالی 

 و بارگذاری نمایید.
 

برای موارد زیر ارائه  آماده نمایید:ای  دقیقه  20الی    15ی لطفا 

  

   soc  مرکز  کیدر  آنهامقابله با   یهاروش شنهادیچند مورد حملات مشهور حوزه وب و پ  حیتشر   -۱

تشر   -۲ پ  حیشناخت و  آن و  مشهور  پروتکل شبکه و حملات  عمل  کیدر    ییشناسای  هنحو  شنهادیچند    ات یمرکز 
 تیامن

 تیامن  اتیمرکز عمل کیدر    ییشناسای  هنحو شنهادیعملکرد سه بدافزار مشهور و پ  زمیمکان  انواع بدافزارها و  -۳

تشر  mitre attack شناخت  -4 تکنو  ها  کیتاکت  حیو  نمونه  پ  کیچند  آن و  از ای  هنحو  شنهادیدر    ن یاستفاده 
در مرکز عمل  تیامن  اتیچهارچوب 

آس  حیتشر   -5  soc   استفاده از آن در مرکز  یچگونگ شنهادیو پ FIRST یر یپذ بیچهارچوب 

امت  siem  یتمام راهکارها  سهیو مقا  حیتشر -6 پ یبندازیو   یساز ادهیجهت 


